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Zdanie, ktérego oszust nie
przewidziat

Daniel i cztery stowa na ekranie. Peten scenariusz odcinka pilotazowego z cytatami
Daniela i czterema lekcjami antyfraudowymi na konhcu.

0:00 - ZIMNE OTWARCIE

Palec nad ekranem

Jedno zdanie, ktérego nie powie zaden bank — i moment, w ktérym Daniel zatrzymat palec
nad ekranem.

Jest jedno zdanie, ktérego prawdziwy pracownik banku nie powie Ci nigdy. Brzmi
jak troska. Daniel ustyszat je w czwartek wieczorem, w stuchawce, od bardzo
mitego cztowieka: , Prosze teraz nie patrze¢ w telefon. Niech pan stucha tylko
mnie. Mamy kilkanascie sekund, zanim te pienigdze wyjdg.” Daniel miat wtedy
palec nad ekranem. Zeby zrozumie¢, dlaczego go nie nacisnat — i dlaczego
uratowato go doktadnie to, czego konsultant najbardziej nie chciat — musze cofngdc
sie o dwadziescia minut.

0:25 - AKT 1

Czwartek po dyzurze

Czwartek po dyzurze, telefon z ,banku” i dane, ktére sie zgadzajg co do cyfry.

Daniel ma trzydziesci szes¢ lat i od dwunastu jezdzi w karetce we Wroctawiu. Jego
zawdd to jedna umiejetnos¢ sprowadzona do odruchu: nie dziata¢ w panice. Kiedy
wszyscy krzycza, on moéwi spokojnie. Kiedy jest najtrudniej, on tagodzi. Ludzie
ufajg mu w najgorszych minutach swojego zycia, bo on jest wtedy
najspokojniejszym cztowiekiem na miejscu akcji.

Tamten czwartek byt inny. Daniel skonczyt dyzur, jakiego nie zyczytby nikomu —
dwa wyjazdy, ktérych nie chce opowiadad. Wrécit do domu wykohczony, postawit
wode na herbate, usiadt na fotelu, nie zdejmujgc kurtki. Byt na tym poziomie
zmeczenia, na ktérym cztowiek nie ma juz sity niczego kwestionowac.

| jeszcze jedno... drobiazg, ktéry okaze sie wazny. Tego samego dnia rano Daniel
zalogowat sie na konto: zaptacit czynsz, przelat troche pieniedzy bratu. Jego
pienigdze tego dnia byty w ruchu.

Telefon zadzwonit krétko po dwudziestej. Numer wygladat znajomo — zaczynat sie
tak jak infolinia banku, te same pierwsze cyfry, ktére Daniel ma na odwrocie karty.
Odebrat. Mezczyzna przedstawit sie: starszy konsultant z zespotu bezpieczenstwa



mBanku. Gtos spokojny, ciepty, utozony. Ten z reklam, ktérego sie nie podejrzewa.
| od razu, zanim Daniel zdgzyt o cokolwiek zapyta¢, podat mu jego wtasne dane:
imie, nazwisko, ostatnie cztery cyfry karty, nazwe szpitala.

— Wszystko sie zgadzato. Co do cyfry. —

DANIEL

»,On znat nazwe mojego oddziatu. Nie ,,stuzba zdrowia” — konkretna
nazwe. | ja w tej sekundzie przestatem sprawdzac. Pomyslatem: skoro
to wie, to jest bank. M6zg sam sobie dopowiedziat reszte.”

To jest fundament kazdego oszustwa ,,na pracownika banku”. Oszust nie dzwoni z
pustymi rekami. Dzwoni z Twoimi danymi — z wycieku sprzed lat, czasem
kupionego, czasem ztozonego z kilku Zrédet. Te dane maja jedno zadanie: zebys
pomyslat ,,skad niby ktos obcy by to wiedziat” — i przestat zadawac pytania.

Konsultant powiedziat, ze na koncie wykryto prébe przelewu. Osiem tysiecy
dziewielset ztotych. Logowanie z zagranicy. Ze systemy wstrzymaty to w ostatniej
chwili, ale sprawca sprébuje znowu, lada moment.

| tu ktamstwo trafito w idealny punkt. Bo Daniel tego dnia byt na koncie. Kiedy
ustyszat ,,z pana konta wychodzg pienigdze”, to nie zabrzmiato jak bzdura.
Zabrzmiato jak cigg dalszy jego wtasnego dnia.

2:10 - AKT 2

Konsultant, ktéry ,,pomaga”

Spokojny gtos, ,przelew weryfikacyjny"” i palec Daniela nad przyciskiem , potwierdz”.

Konsultant przez pierwsze minuty niczego nie zadat. To jest najbardziej podstepna
cze$¢ — on pomagat. ,,Juz to blokujemy, panie Danielu. Prosze zachowa¢ spokd;j. |
prosze na razie nie wchodzi¢ do aplikacji — jesli haker ma podglad, zobaczy, ze
pan reaguje. Zaraz pana przez wszystko przeprowadze.”

[ tto: ciche, réwne tykanie wchodzi pod spdd ]

Mowit spokojnie. Méwit kompetentnie. Uzywat stéw, ktérych uzywa bank:
autoryzacja, bufor, konto techniczne. | Daniel — zmeczony, z dnia, ktéry chciat juz
tylko zakonczy¢ — przestat stuchac jak Daniel. Zaczat stucha¢ jak ktos$, komu
fachowiec wtasnie ratuje sytuacje. Jak pacjent, ktéremu ratownik méwi , prosze
oddychag, ja sie tym zajme”. Tyle ze tym razem to Daniel byt pacjentem.

”

Krok po kroku konsultant prowadzit go do jednego: do , przelewu weryfikacyjnego
na ,bezpieczne konto techniczne banku”, z ktérego pienigdze miaty wréci¢ po
dobie. Daniel miat juz otwartg aplikacje. Miat wpisang kwote. Palec nad
~potwierdz”. Byt blizej, niz przyzna komukolwiek, kto go zna.



DANIEL

~Najgorsze jest to, ze ja przez te kilka minut bytem spokojny. Nie
czutem, ze cos jest nie tak. Czutem ulge, ze kto$ madry trzyma to w
rekach. Dopiero p6zniej zrozumiatem, ze ta ulga to byto doktadnie to, co
on we mnie budowat.”

| wtedy konsultant powiedziat zdanie, ktére miato domkngd¢ sprawe: ,,Zanim
potwierdzimy, prosze zalogowac sie jeszcze raz do aplikacji. Zobaczy pan te
zablokowang transakcje. Potwierdzimy razem i kohczymy.”

Zatrzymajmy sie na moment. Gdybys stuchat tej historii, znajac juz pare
podobnych, pomyslatbys pewnie: Daniel, nie loguj sie. Oszust kaze ci otworzy¢
aplikacje — to zawsze znaczy ktopoty.

| wtasnie tu ta historia robi zwrot, ktérego oszust nie przewidziat. Bo tym razem
zalogowanie sie byto najlepszg rzeczg, jaka Daniel mégt zrobic.

4:05 - AKT 3 — PUNKT ZWROTNY

Cztery stowa

Cztery stowa na ekranie aplikacji, ktérych oszust nie byt w stanie zagtuszy¢.

[ tto: dZwiek odblokowania telefonu 1]

Daniel sie zalogowat. | zamilkt w pét stowa.

Bo na pulpicie, na samej gérze ekranu, zanim jeszcze zdgzyt poszukad

jakiejkolwiek ,,zablokowanej transakcji”, zobaczyt cztery stowa, ktérych nie umiat
pogodzi¢ z tym, co styszat w stuchawce:

NIE ROZMAWIASZ TERAZ Z MBANKIEM.

W tej samej sekundzie gtos sie zmienit. Ledwo, o ¢wierc tonu — ale Daniel, ktéry
zawodowo wytapuje, kiedy kto$ zaczyna panikowad, to ustyszat. Konsultant
przyspieszyt i powiedziat to zdanie, od ktérego zaczeliSmy: , Prosze teraz nie
patrze¢ w telefon. To btad systemu. Niech pan stucha tylko mnie. Mamy
kilkanascie sekund, zanim te pienigdze wyjda.”

Ekran moéwit jedno. Gtos méwit drugie. Zegar tykat. A Daniel miat dwie sekundy,
zeby zdecydowa¢, komu wierzy: mitemu, pewnemu gtosowi, ktéry trzymat go przez
ostatnie dwadziescia minut — czy czterem chtodnym stowom na ekranie, ktére
wtasnie wywrécity wszystko.



DANIEL

W karetce mam jedng Swietg zasade. Jak kto$ nad tobg krzyczy
»Szybciej, szybciej, nie ma czasu” — to prawie zawsze jest moment, w
ktérym trzeba zwolni¢. Ten cztowiek w stuchawce krzyczat ,szybciej”. A
ekran méwit do mnie spokojnie. Pierwszy raz tego wieczoru kto$ moéwit
do mnie spokojnie. Uwierzytem ekranowi.”

Daniel sie roztgczyt. Nie ktdcit sie, nie ttumaczyt, nie dat oszustowi ostatniego
stowa. Odtozyt telefon na blat. Pierwsza cisza od dwudziestu minut.

5:10 - AKT 4

Blokada, mLinia, cisza

Trzy klikniecia w aplikacji, telefon na mLinie z odwrotu karty i pierwsza cisza.
[ tto: cisza, czajnik ]

Potem zrobit jeszcze jedno — bo nie byt pewien, czy w trakcie tej rozmowy czegos
nie podat. W aplikacji wtgczyt blokade transakcji. Trzy klikniecia. Z konta nie mogto
juz wyjs¢ nic, dopdki sam by tego nie cofnat. Nastepnego dnia zadzwonit na
mLinie, pod numer z odwrotu karty — nie pod ten z wczoraj. Tym razem prawdziwy
konsultant sprawdzit konto. Zadnej préby przelewu z zagranicy nigdy nie byto.
Zadnej zablokowanej transakcji nie byto. Cata sytuacja zostata zmy$lona od
pierwszego do ostatniego stowa, po to jedno: zeby Daniel dziatat, zanim sprawdzi.

A sprawdzi¢ mégt, bo bank dat mu narzedzie, zanim telefon w ogéle zadzwonit. Ta
funkcja nie pyta dzwonigcego, kim jest — nie da sie jej oszukac¢ ani mitym gtosem,
ani podstawionym numerem. Aplikacja sprawdza u siebie jedno: czy to mBank w
tej chwili dzwoni na ten numer. Jesli nie — pisze Ci to na ekranie. A gdy dzwoni
prawdziwy pracownik, dostajesz powiadomienie z jego danymi.

5:40 - FINAL

Cztery lekcje

Cztery lekcje z historii Daniela — co zapamietac i powiedzie¢ rodzicom jeszcze dzis.
Historia Daniela uczy czterech rzeczy.

Pierwsza. To, ze kto$ zna Twoje dane, nie czyni go bankiem. Imie, cyfry karty,
nazwa pracodawcy — to wszystko mogto wyciec lata temu. To nie dowéd. To
kupiona baza.

Druga, najwazniejsza. Nie musisz wygrywac ktétni z oszustem ani ufa¢ wtasnemu
wyczuciu po ciezkim dniu. Wystarczy, ze spojrzysz na ekran. Gdy ktos dzwoni i
mowi, ze jest z mBanku — zaloguj sie w trakcie tej rozmowy do aplikacji.
Zobaczysz ,,nie rozmawiasz teraz z mBankiem” — to oszust, roztacz sie. Prawdziwy



pracownik zostawia powiadomienie ze swoimi danymi. Ekran wie wiecej niz
stuchawka.

Trzecia. ,Prosze nie patrze¢ w aplikacje”, ,prosze nie odktadac¢ telefonu”, ,trzeba
natychmiast” — zaden bank tak nie méwi. Kazde z tych zdah ma jeden cel: odcigc
Cie od sprawdzenia. Jesli je styszysz, juz wiesz, z kim rozmawiasz.

Czwarta. Jesli juz cos zrobites i nie jestes pewny — blokada transakcji. Trzy
klikniecia. Z konta nie wyjdzie nic, dopdki sam jej nie wytaczysz.

6:30 - OUTRO

Daniel — ostatnie zdanie

Daniel zostawia jedng zasade z karetki, ktérg warto powtarzac sobie przy telefonie.

DANIEL

~Mobwie to teraz kazdemu na dyzurze. Jak kto$ cie pogania, zebys nie
patrzyt — to wtasnie wtedy popatrz. To jedna sekunda. A czasem cata
réznica to jest ta jedna sekunda.”




4 LEKCJE ANTYFRAUDOWE

Co zostaje w gtowie po 6 minutach i 40 sekundach

1. TWOJE DANE # DOWOD, ZE TO BANK
Imie, ostatnie cyfry karty, nazwa pracodawcy — to wszystko mogto wyciec lata temu.
Wiedza dzwonigcego o Tobie nie jest legitymacja.

2. EKRAN WIE WIECEJ NIZ SLUCHAWKA
W trakcie podejrzanej rozmowy zaloguj sie do aplikacji banku. Komunikat ,nie rozmawiasz
teraz z mBankiem” = roztacz sie. Prawdziwy pracownik zostawia powiadomienie z danymi.

3. ,PROSZE NIE PATRZEC W APLIKACJE” TO ALARM

Kazda fraza, ktéra odcina Cie od weryfikacji — ,nie odktadaj telefonu”, ,,natychmiast”,
»teraz nie patrz” — ma jeden cel: zatrzymad sprawdzanie. Styszysz to —» wiesz, z kim
rozmawiasz.

4. BLOKADA TRANSAKCJI — 3 KLIKNIECIA
Jesli nie masz pewnosci, czy co$ podates — witgcz blokade transakcji w aplikacji. Z konta nie
wyjdzie nic, dopdki sam jej nie cofniesz.
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